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Technické a bezpečnostní požadavky pro provoz systému 

OpenOPENAPI modulu UPP MP Manager 

Uživatelé OpenAPI jsou povinni dodržovat tato pravidla, aby zajistili bezpečný a spolehlivý provoz 
tohoto rozhraní. 

Pravidla uživatele OpenOPENAPI 
Autentizace a autorizace 

Každý požadavek na OpenAPI musí obsahovat platný OpenAPI klíč nebo token pro 
ověření uživatele 
Není povoleno sdílení OpenAPI klíče nebo přihlašovacích údajů  s jinými subjekty. 

Ochrana OPENAPI klíče a tokenů 
OpenAPI klíče a tokeny se s mí ukládat pouze v bezpečném úložišti, jako je šifrované 
prostředí aplikace. 
OpenAPI klíče se nesmí zadávat přímo do veřejného kódu (např. na GitHub). 

Pravidla pro IP adresu 
 Přístup k OpenAPI je omezen na IP adresy které: 

- jsou statické 
- mají provozovatele napsaného v RIPE NCC a/nebo mají rDNS 
- jsou geolokovány v rám EU 
- nejsou sdílené ani dynamické 
- maximální počet IP adres je 30 
- nejsou určeny pro veřejný hosting 

Bezpečnostní pravidla 
Při zjištění podezřelého provozu může být bez předchozího upozornění přístup 
k OpenAPI zablokován. 
Při zjištění nedodržování těchto pravidel může být bez předchozího upozornění 
přístup k OpenAPI zablokován. 

 


