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Technické a bezpecnostni pozadavky pro provoz systému
OpenOPENAPI modulu UPP MP Manager

UZivatelé OpenAPI jsou povinni dodrzovat tato pravidla, aby zajistili bezpecny a spolehlivy provoz
tohoto rozhrani.

Pravidla uzivatele OpenOPENAPI
Autentizace a autorizace

Kazdy pozadavek na OpenAPI musi obsahovat platny OpenAPI kli¢ nebo token pro
ovéreni uzivatele

Neni povoleno sdileni OpenAPI kli¢e nebo prihlasovacich Gdajli s jinymi subjekty.
Ochrana OPENAPI klice a tokenti

OpenAPI klice a tokeny se s mi ukladat pouze v bezpe¢ném ulozisti, jako je Sifrované
prostredi aplikace.

OpenAPI klice se nesmi zadavat primo do verejného kddu (napf. na GitHub).
Pravidla pro IP adresu
Pristup k OpenAPI je omezen na IP adresy které:
- jsou statické
- maji provozovatele napsaného v RIPE NCC a/nebo maji rDNS
- jsou geolokovany v ram EU
- nejsou sdilené ani dynamické
- maximalni pocet IP adres je 30
- nejsou urceny pro verejny hosting
Bezpecnostni pravidla

Pfi zjisténi podezielého provozu miZze byt bez predchoziho upozornéni pfistup
k OpenAPI zablokovan.

Pfi zjiSténi nedodrzovani téchto pravidel mlze byt bez predchoziho upozornéni
pristup k OpenAPI zablokovan.
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