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Technicka a bezpeénostni pravidla pro provoz systému OpenAPI
modulu UPP MP Manager — rozhrani pro komunikaci s MP Manager

Uzivatelé OpenAPI jsou povinni respektovat a dodrzovat tato pravidla, aby zajistili bezpecny a
spolehlivy provoz tohoto rozhrani.

1. Sifrované pripojeni

API je vystaveno prostfednictvim zabezpeceného protokolu HTTPS, aby byla komunikace
Sifrovana a chranéna proti odposlechu.

2. Minimalni opravnéni (Princip least privilege)
API klice jsou omezeny pouze k t€m funkcim a datum, které jsou nezbytné pro konkrétni ucel
3. Limitovani pozadavka (Rate Limiting)

API| ma nastavené limity po¢tu poZzadavku za ¢asovou jednotku k zamezeni zneuzivani
Nastaveni je 10 dotazli za sekundu.

4. Pravidelné aktualizace pfistupovych udajt
API kli€e se pravidelné obnovuiji. Ty, které jiz nejsou potifebné, se deaktivuji.
5. Autentizace a autorizace

Kazdy pozadavek na OpenAPI musi obsahovat platny OpenAPI kli¢ nebo token pro ovéfeni
uZivatele.
Neni povoleno sdileni OpenAPI kli¢e nebo pfihlaSovacich udaji s jinymi subjekty.

6. Ochrana OpenAPI klice a tokenu

OpenAPI klie a tokeny se smi ukladat pouze v bezpecném ulozisti, jako je Sifrované prostredi
aplikace.
OpenAPI klice se nesmi zadavat pfimo do vefejného kddu (napf. na GitHub).

7. Pravidla pro IP adresy pfistupujici k OpenAPI

Maximalni povoleny rozsah poctu IP adres pro pfistup k OpenAPI je tficet (30)
Pristup k OpenAPI je omezen na IP adresy které:

- jsou statické nebo dynamické v ramci povoleného rozsahu

maiji poskytovatele IP adresy napsaného v RIPE NCC a/nebo maji rDNS
jsou geolokovany v ramci EU

nejsou sdilené pro jiné ucely

nejsou uréeny pro verejny hosting

8. Pravidla pro omezeni pristupu k OpenAPI

Uzivatel OpenAPI musi pfi zjisténi napadeni své sité tuto informaci co nejrychleji sdélit spravci
OpenAPI rozhrani, kterym je spole€nost Liberecka IS, a.s., se sidlem Mrstikova 850/3, Liberec
lll-Jefab, 460 07 Liberec, ICO: 254 50 131. P¥i zjisténi, Zze tak neudinil, mGze byt bez
predchoziho upozornéni pfistup k OpenAPI zablokovan.

PFi zjisténi podezielého provozu muze byt bez predchoziho upozornéni pristup k OpenAPI
zablokovan.

Pfi zjisténi nedodrzovani vySe uvedenych pravidel mize byt bez pfedchoziho upozornéni
pfistup k OpenAPI zablokovan.

Tato pravidla jsou platna a uc¢inna ode dne 17. 3. 2026.



